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Developing policies and preventive and controlling strategies against bank crimes as well 
as combating those crimes, especially money laundering at international and domestic 
levels are essential. Accordingly, the Financial Action Task Force and even the International 
Settlements Bank, per these standards, rank banks and their respective styles in countries. 
Therefore, the present paper aimed to explain monetary and banking policies. We also in-
tended to identify national strategies for banking crimes based on international documents. 
Methods: This descriptive and analytical study used library documents and resources. 
Results: Among all banking crimes strategies, repressive strategy is the most prevalent 
one in monetary and banking policymaking. Criminological studies, however, reflected 
that a criminal-reactive criminal policy does not help eliminate the roots of bank crimes. 
Conclusion: Suppressive strategy is associated with the superiority of the penal system 
and state accountability to banking crimes without changing the reference model. In Iran, 
it has been an adaptive strategy, i.e., not correlated with the discontinuous strategy of the 
active criminal policy of international documents aimed at shifting from the dominant 
model of government to society.
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موضوع سیاست گذاری در قبال جرائم بانکی و راهبردهای پیشگیری و مقابله با آن جرائم، به ویژه بزه 
پول شویی در ابعاد بین المللی و داخلی کشورها از اهمیت خاصی برخوردار است تا جایی که گروه اقدام 
مالی و حتی بانک تسویه بین المللی با عنایت به این استانداردها به رتبه بندی بانک ها و سبک های مترتب 
بر آن در کشورها مبادرت می کنند. از این  رو، هدف این مقاله تبیین سیاست گذاری های پولی و بانکی و 
شناسایی راهبردهای ملی ناظر بر جرائم بانکی با تکیه  بر اسناد بین المللی است. تحقیق حاضر بر اساس 
روش توصیفی و تحلیلی و بر پایه اسناد و منابع کتابخانه ای نگاشته شده است. در میان  انواع راهبردهای 
ناظر بر جرائم بانکی ، راهبرد سرکوبگرانه در سیاست گذاری های پولی و بانکی بیش از  همه  رواج دارد، لیکن 
مطالعات  جرم شناسانه نشان می دهد که سیاست جنایی واکنشی با محوریت کیفرانگاری برای از بین بردن 
ریشه های  جرائم بانکی سودمند نبوده است. راهبرد سرکوبگرانه با تفوق نظام کیفری و پاسخ گویی دولتی به 
جرائم بانکی بدون تغییر مدل مرجع، در ایران راهبردی انطباقی بوده که با راهبرد انقطاعی سیاست جنایی 

فعال اسناد بین المللی دایر بر تغییر و جهش از مدل غالب دولتی به جامعه، سنخیتی ندارد.
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مقدمه 

دربرگیرنده  دولت  اقتصادي  سیاست های 
هستند.  درآمدی  و  مالی  پولی،  سیاست های 
تثبیت  ابزارهای  مهم ترین  از  پولی  سیاست های 
کنترل  و  مدیریت  برای  که  هستند  اقتصادی 
از  استفاده می شوند و یکی  اقتصاد  بخش حقیقی 
راه های مهم افزایش تولید و اشتغال و به کارگیری 
ظرفیت های بیکار جامعه جهت عمران و آبادانی کشور 
و رفع نگرانی اقشار مختلف مردم است. سیاست پولی 
کشور توسط بانک مرکزي اتخاذ و ابلاغ می شود که 
از طریق ابزارهاي حداقل ذخیره قانونی، تعیین نرخ 
تنزیل مجدد، عرضه اوراق مشارکت و غیره صورت 

می گیرد. 

بخشی از رفتارهای مجرمانه که مخالف این نوع 
سیاست ها بوده، به خلق مجرمانه پول مرتبط است 
که علاوه بر اخلال در نظام پولی و بانکی و تورم، 
منفعت مادي بـراي مرتکب نیـز بـه دنبـال دارد. 
این نوع از رفتارهای مجرمانه از این  جهت جرم علیه 
بانکی محسوب  اقتصادي دولت در حوزه  سیاست 
افزایش حجم پول و کاهش  بر  می شود که علاوه 
و  کنترل  عملًا  عمومی،  اعتماد  و سلب  آن  ارزش 
نظارت بانک مرکزي را که متولی ضرب سکه و چاپ 
اسکناس است مختل می کند )میر محمدصادقی، 

 .)268 :1392

بخشی دیگر از جرائم بانکی، جرائمی هستند که به 
 قصد تحصیل مجرمانه پول ارتکاب می یابند. جرائمی 
مانند جرائم بورسی، جرائم مربوط به قیمت ها، اوراق 
این  ارز در  و  قاچاق کالا  و درنهایت  ربا  مشارکت، 
دسته قرار می گیرند )میرزایی منفرد، 1389 / نوزاد، 

.)147 :1389

بانک، نهادی اقتصادی است که وظیفه هایی چون 

تجهیز و توزیع اعتبارات، عملیات اعتباری، عملیات 
مالی، خرید و فروش ارز، نقل  و انتقال وجوه، وصول 
مطالبات اسنادی و سود سهام مشتریان، پرداخت 
و  سهام  نگهداری  امانات،  قبول  مشتریان،  بدهی 
اوراق بهادار و اشیای قیمتی مشتریان، انجام  وظیفه 
وکالت  انجام  مشتریان،  برای  وصایت  و  قیمومیت 
یا فروش را بر عهده  دارند )عزیزی، 1397:  خرید 

.)30-31

قبیل  از  مختلف  انواع  به  می توان  را  بانک ها 
و  خصوصی  شراکتی،  تجاری،  جزئی،  بانکداری 
سرمایه گذاری تقسیم کرد. در بانک های دولتی هر 
جرمی اتفاق افتد، قطعاً جرم اقتصادی1 است، چون 
هم  بستر اقتصادی دارد و هم در اقتصاد تأثیر دارد، 

ولی هر جرم اقتصادی لزوماً جرم بانکی نیست. 

و  خصوصی  بانک های  آمدن  وجود  به  از  بعد 
مؤسسات مالی و اعتباری، این رابطه دچار تغییرات 
شد و حیطه  تسلط قوانین از  بانک های دولتی فراتر 
رفت و اکنون هر جرمی در حوزه بانکی رخ بدهد، 
معادل  اقتصادی  جرم  هر  و  است  اقتصادی  جرم 
جرم بانکی نیز خواهد داشت، یعنی رابطه  عموم و 

خصوص مطلق است.

از آنجا  که در عبارت جرائم بانکی، واژه »بانک2« 
به نحو عام و مطلق به  کار رفته است؛ بنابراین همه 
بانک ها و مؤسسات اعتباري و پولی که مجوز تأسیس 

توأم  سازمان یافته  یا  برنامه ریزی شده  رفتار  اقتصادي  جرم   .1
عدم  یا  مال  یا  پول  تحصیل  هدف  با  که  است  تقلب  و  حیله  با 
پرداخت وجه یا خسارت یا تحصیل امتیازهایی هنگام فعالیت های 
 Benson, Michael & Simpson, Sally,( می یابد.  ارتکاب  شغلی 
11 :2009( سابقه طرح جرائم اقتصادی در غرب به سال 1905 
برمی گردد که بنگر، بین جرائم خیابانی و جرائم اقتصادي تفکیک 
قائل شد )Bonger, 1916( و پس  از آن، در سال 1940 ساترلند 
را مطرح کرد   )White-collar crimes( یقه سفیدی  مفهوم جرائم 

.)Sutherland, 1949: 9(
2. Bank
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و فعالیت آن ها توسط بانک مرکزي صادر و تحت 
نظارت آن قرار گرفته اند و امکان وقوع جرم بانکی در 
آن ها وجود دارد، موضوع پژوهش حاضر خواهد بود، 
چراکه بانک با هر نوع آن، با مفهوم پول گره محکمی 
خورده و مانند قلبی می ماند که در رگ های جامعه 
پول را به جریان می اندازد؛ بنابراین هر گونه تغییر و 

نابسامانی این قلب می تواند جامعه را فلج کند.

حال با مداقه در مقررات ایران و اسناد بین المللی، 
هرچند اصطلاحی تحت عنوان »جرم بانکی3« در 
متون قانونی به کار نرفته است، لیکن در مطالعات 
جرم شناختی به مجموع جرائمی نظیر پول شویی، 
اختلاس، تقلب، کلاهبرداری و سایر سوءاستفاده های 
مالی و اقتصادی در این حوزه، »جرائم بانکی4« تعبیر 
شده است )گسن، 1394: 50(، چراکه در نوشتگان 
جرم شناختی، عمدتاً جرائم بانکی در ذیل مصادیق 
جرائم اقتصادی، یقه سفیدی، سازمان یافته و بدون 

3. Banking Crime
4. Banking Crimes

بزه دیده قرار می گیرند )میرسعیدی و زمانی، 1392: 
 .)167

ضابطه های  به  تمسک  با  هم  پژوهش،  این  در 
جرم شناختی و اقتصادی و با عنایت بر مصادیق جرم 
انگاری های پولی و بانکی، جرائم بانکی به مجموعه 
جرائمی اطلاق شده که با استفاده از وسایل بالقوه 
غیرقانونی برای به دست آوردن پول، دارایی یا سایر 
املاک متعلق به یک مؤسسه مالی یا برای به دست 
آوردن پول از سپرده گذاران با طرح حیله و تقلب به 
 عنوان بانک یا مؤسسه مالی دیگر صورت می پذیرد. 

متغیرهای وابسته به جرائم بانکی، در قالب مدل 
مفهومی ذیل در جهت چگونگی بررسی و اندازه گیری 

متغیرهای مورد بررسی ترسیم  شده است:

به  طور کلی در خصوص مدل سیاست جنایی ناظر 
بر نقض نظم پولی و بانکی یک کشور، توافقی در بین 
نظام های مختلف سیاست جنایی وجود ندارد. در 
واقع، سیاست جنایی کشورها از حیث شدت و ضعف 

تصویر 1. مدل مفهومی متغیرهای تحقیق 

حسين بيگی و همکاران. راهبردنگاری جرائم بانکی در سياست گذاری های پولی و بانکی
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جدول 1. نتایج مطالعات انجام یافته

هدف و نتايج تحقيقسالعنوان تحقيقنام نويسندهرديف

جرائم بانکی: کلاهبرداری، ويلا1
مطالعه کلاهبرداری، پول شويی و اختلاس ذيل عنوان 2019پول شويی و اختلاس

»جرائم بانکی«

2019جرائم علیه مؤسسات بانکیکمیته اجرايی دولت2

ارائه گزارش جرائم علیه مؤسسات بانکی طی جلسه اول 
کنگره 88 15 اکتبر 1963 تحت مجموعه امور حقوقی 

و پولی 
در جلسات دادرسی کمیته اجرايی دولت 

در مجلس ايالات متحده آمريکا

ابوالحسنی هستیانی3
دانیالی

تدوين الگوی راهبردی پیشگیری از 
پول شويی در ساختار بانکی کشور

)مطالعه موردی بانک صادرات ايران(
1397

ضرورت پیاده سازی نظام ها و دستورالعمل های مرتبط 
با قوانین مبارزه با پول شويی در سیستم های بانکی 

کشورها برای مراودات بین المللی

میرمحمد صادقی4
آذری متین

راهبردهای کیفری در بانکداری 
1396نوين، با تأکید بر امضای الکترونیکی

ضرورت اتخاذ سیاست جنايی افتراقی متمايز از حقوق 
کیفری ماهوی سايبری برای جرم دسترسی غیرمجاز و 

لزوم جرم انگاری رفتارهای خاص در بانکداری نوين

ذاقلی5
خوشوقتی

جرائم ناشی از سوءاستفاده از 
بررسی سوءاستفاده از اسناد و ضمانت وام های بانکی و 1394ضمانت نامه های بانکی

جرائم مربوطه

مولیگان6
ارزيابی کنترل اجتماعی جرائم 

بانکی: بررسی خلأها و موفقیت های 
صنعت در مقابله با پول شويی

2015
بررسی پول شويی از منظر جرم شناسی و ارزيابی 

جنبه های 
تنظیم و کنترل اجتماعی آن در صنعت بانکداری

ضرورت استفاده از بانکداری اينترنتی برای تسريع و 1392حقوق بانکداری اينترنتیالسان7
تسهیل تجارت الکترونیکی و پیشگیری از جرائم بانکی

جرائم مؤسسات پولی و اعتباری مقیمی نیاکی8
1391غیربانکی در حقوق ايران

ارتباط مستقیم جرائم مؤسسات پولی و اعتباری به  مثابه 
جرم اقتصادی سازمان يافته با منافع عمومی و سیستم 

اقتصادی کشور

9
کمیته قضايی 
مجلس سنا 

ايالات متحده آمريکا

جرائم شديد FBI علیه برنامه 
رسیدگی به گزارش جرائم شديد FBI علیه برنامه 1979مؤسسات بانکی

مؤسسات بانکی در 18 آگوست 1978

حسين بيگی و همکاران. راهبردنگاری جرائم بانکی در سياست گذاری های پولی و بانکی
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اقدام های پیشینی یا پیشگیرانه5، اقدام های پسینی یا 
سرکوبگرانه6 و اقدام های حمایتی7 و تعادل بین این 

سیاست گذاری ها، رویکردهای متفاوتی دارند. 

این پژوهش با هدف تبیین سیاست جنایی ایران 
در قبال جرائم بانکی و ارائه راهبردهای پیشینی و 
بین المللی، درصدد  اسناد  پسینی مورد توصیه در 
پاسخ به این سؤال های اساسی است که راهبردهای 
بانکی  و  بانکی در سیاست گذاری های پولی  جرائم 
کدامند؟ و راهبردهای انطباقی و انقطاعی سیاست 
جنایی ایران در حوزه جرائم بانکی با اسناد بین المللی 

چگونه باید باشد؟

1. ادبيات موضوع 

در مورد پیـشینه تحقیقات انجام یافته باید گفت 
حال  در  زمینه  این   در   بانکی  کیفری  حقوق  که 
تحقیقات  به   علمی  موج  این  و  است  شکل گیری 
داخلی نیز سرایت کرده و مقاله ها  و کتاب هایی درباره 
مصادیق جرائم بانکی، به خصوص پول شویی مـنتشر 

شده است.

از این  رو، به جهت خلأ تحقیقات انجام یافته درباره 
جرائم بانکی از منظر مطالعات سیاست جنایی بر 
این  انجام یافته فوق،  اساس مرور سوابق تحقیقات 
آموزه های  و  بین المللی  اسناد  بر  تکیه   با  پژوهش 
حقوق پیشگیری، با اتخاذ رویکردی افتراقی و جامع 
نسبت به  نظام پولی و بانکی، به توصیه راهکارهای 

عملی با هدف حل ریشه ای جرائم بانکی می پردازد.

ناگفته نماند که مطالعه جرم شناختی جرائم بانکی 
مبین این هست که اتخاذ سیاست های پیشگیرانه 

5. Preventive Measures
6. Repressive Measures
7. Supportive Measures

به معنای حذف کامل سیاست های سرکوبگرانه در 
قبال ناقضان امنیت اقتصادی در تجاوز به  نظام پولی 

و بانکی و حقوق شهروندان نیست. 

2. روش شناسی پژوهش 

تحقیق حاضر به  صورت توصیفی و تحلیلی انجام 
از  پژوهش  این  در  اینکه  به  توجه  با  است.   گرفته 
اسناد  داخلی،  مقررات  جرم شناسی،  نظریه های 
بین المللی، قانونمندی ها، اصول و فنونی برای حل 
مسائل اجرایی و عملی در نظام پولی و بانکی به کار 
گرفته می شود؛ بنابراین از آن  جهت نیز پژوهش را 

می توان از نوع کاربردی دانست. 

نوع  از  پژوهش  این  برای  استفاده  مورد  روش 
کتابخانه ای بوده و ابزار گردآوری داده ها هم از طریق 
داخلی  مقررات  و  گزارش ها  اسناد،  از  فیش برداری 
درباره جرائم بانکی است. کما اینکه ابزار جمع آوری 
اطلاعات و تجزیه  و تحلیل داده های جرم شناختی و 
سیاست جنایی ناظر بر جرائم بانکی نیز کتابخانه ای 

است.

1. ادغام راهبردهای پیشگیرانه؛ راهبردی ضروری 
در جرائم بانکی

پیشگیری از جرائم بانکی، به جهت وقوع مهم ترین 
بالایی  اهمیت  از  بانکی  حوزه  در  اقتصادی  جرائم 
برخوردار است. به دنبال ارائه الگو و راهکار جهت 
پیشگیری از جرائم بانکی، پیاده سازی تکنیک های 
پیشگیرانه  راهبردهای  ادغام  و  جرم  از  پیشگیری 
در بانک ها امری ضروری به نظر می رسد. تفکرات 
این گونه  که  دارند  تأکید  امر  این  بر  جرم شناختی 
جرائم دربردارنده نوعی تزویر هستند، چراکه برای 
و  مالی  قانونی  جریان  از  پول  قانونی  کردن  خارج 
اقتصادی یا طفره رفتن از تعهدات قانونی در بستر 
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فعالیت های اقتصادی بانک ها، حیله و تقلب به کار 
احوال  اوضاع  و  و   )Edelherz, 1970:  5( می رود 
اقتصادی، نوع نظام اقتصادي و فرهنگی، بیکاري و 
خلأ قانونی و عدم شفافیت مقررات اقتصادی، پولی 
و بانکی به  عنوان عواملی وضعی و فرصت ساز در 
ارتکاب این گونه جرائم نقش دارند )گسن، 1394: 

 .)50

در فرایند امور بانکی در ایران، به جهت تدوین 
مقررات پراکنده توسط نهادهای متعدد قانون گذاری، 
نهادهاي نظارتي مختلف وجود دارد. از سوي دیگر، 
بالا،  نقدینگي  حجم  با  روزانه  مبادلات  جهت  به 
جرم  آموزه های  پایه  بر  بانکی  و  پولی  مؤسسات 
مجرمان  براي  مناسبي  آماج  عنوان  به   شناختي 
یقه سفید و کارکنان این مؤسسات و اشخاصي که 
با این مؤسسات دارند، محسوب  ارتباط تنگاتنگي 

می شود. 

از این  رو، تدوین سیاست جنایي پیشگیرانه کارآمد 
ناظر بر فعالیت های پولي و بانکي در راستاي سلامت 
نظام پولي و بانکي ضروري به نظر می رسد. همچنین 
با توجه به نقش زیر بنایی بانک ها در توسعه اقتصادی 
جهت  در  بانکی  ساختار  اصلاح  ضرورت  و  کشور 
تحقق  به  منظور  بانکی،  وقوع جرائم  از  پیشگیری 
اهداف برنامه های ششم چشم انداز توسعه اقتصادی، 
سیاست گذاری های  در  بانکی  تخلفات  و  جرائم 
اقتصادی بایستی مد نظر متولیان سیاست جنایی 

قرار گیرد. 

ابزارهای حقوقی پیشگیرانه در زمینه فعالیت های 
اقتصادی هستند که  مالی، همان مقررات  و  پولی 
با وضع آن ها از بروز جرائم و تخلفات پولی و مالی 
پیشگیری می شود و راه های سوءاستفاده از شبکه 

بانکی به حداقل ممکن کاهش می یابد. 

اقدام های  این  بین،  در  که  هست  بدیهی  اما 
پیشگیرانه، قطعاً نسبت به مقررات پسینی، ازجمله 
بیشتری  اثربخشی  و  بازدهی  از  کیفرگذاری ها، 
برخوردارند. قطعاً وضع مقررات با استفاده از ابزارهای 
حقوقی کنترل و نظارت در بانک ها از سازوکارهای 
زیربنایی  اولویت  از  شرکتی  حاکمیت  مدیریتی 
برخوردار است، به  نحوی  که بدون تهیه و تدوین و 
اصلاح مقرره های مربوط به حسابداری و حسابرسی 
بانک ها به  عنوان ضوابط جزئی تا قوانین شرکت ها، 
بورس و بازار سرمایه به  عنوان ضوابط کلی، نمی توان 

به اهداف پایدار حاکمیت شرکتی نائل شد. 

حقوقی  راهکارهای  چنین  پیش بینی  با  بنابراین 
می توان از بروز جرائم بانکی پیشگیری مؤثری به عمل 
آورد. اتخاذ سیاست های سرکوبگرانه در قبال اخلال در 
نظام پولی و بانکی، به  تنهایی نمی تواند موجب مهار این 
جرائم و پیامدهای اجتماعی و امنیتی آن ها به دلیل 
سازمان یافته و یقه سفید بودن بزهکاران آن ها شود؛ 
بنابراین علاوه بر آن، نیازمند اتخاذ تدابیر پیشگیرانه، 
و  متناسب  شکلی  و  ماهوی  قوانین  تدوین  به ویژه 
روزآمد، اصلاح ساختار اقتصادی کشور، به خصوص در 
شرایط تحریمی و اجرای سیاست های کوچک سازی 
و  سلامت  شایسته سالاری،  رعایت  و  دولت  واقعی 
شفافیت فرایندها، پاسخ گویی و نظارت هست )کبیری 

و شفیعی خورشیدی، 1397: 259-276(. 

نظارت  قالب  در  می توان  را  بانک ها  بر  نظارت 
کرد.  طبقه بندی  احتیاطی9  نظارت  و  دستوری8 
نظارت دستوری ناظر بر نوعی از نظارت استصوابی 
است که شامل امر و نهی مستقیم و در عمل به 
به  بانک  امور داخلی  معنای دخالت همه جانبه در 
بهانه نظارت است، در حالی  که نظارت احتیاطی به 

8. Mandatory Supervision
9. Prudential Supervision
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 نوعی از نظارت مفید و سازنده اشاره دارد که تنها در 
راستای تأیید سلامت نظام بانکی صورت می گیرد 
دربردارد  را  نظارت  و ضروری  ابعاد حیاتی  فقط  و 

)عطاشنه و اسدی، 1397: 182(.

اجرای  و  پیاده سازی  تضمین  حیث  از  بنابراین 
به  احتیاطی  نظارت  شرکتی،  حاکمیت  مقررات 
جهت تعیین چارچوب ها و حفظ رقابت و پیشگیری 
از تخطی بانک ها از سوی دیگر حائز توجه بیشتری 
است. نظارت احتیاطی بر بانک ها به دو روش نظارت 
مستقیم یا بازرسی در محل10 و نظارت غیرمستقیم 

یا بازرسی خارج از محل11 اعمال می شود. 

در روش نظارت مستقیم، تیم های ویژه بازرسی 
از نزدیک بانک را جهت ارزیابی اطلاعات رسیده از 
دفاتر یا مصاحبه با کارکنان آن ها تحت بررسی قرار 
می دهند. در روش نظارت غیرمستقیم هم ناظران 
بانک مرکزی، اطلاعات و آمار یادشده را تجزیه  و 
تحلیل و ارزیابی کرده و گزارش های لازم را جهت 

تصمیم گیری های بانک مرکزی تهیه می کنند. 

علاوه بر استفاده از تمامی روش های موجود برای 
پیشگیری اجتماعی و وضعی از جرم، مهم ترین راه حل 
اساسی کاهش جرائم بانکی، اصلاح ساختار بانک ها و 
استقرار حاکمیت شرکتی12 در آن ها است )رجبیه و 
توکلی، 1396: 149-146(؛ بنابراین حاکمیت شرکتی 
راهبردهای  اهداف  که  است  فنی  مؤثرترین  بانکی 

پیشگیری از جرائم بانکی را تأمین می کند. 

همه  دربرگیرنده  بانک ها  در  شرکتی  حاکمیت 
قوانین، مقررات، ساختارها و فرایندها، فرهنگ ها و 
نظام هایی است که موجب دست یابی به هدف های 

10. On-Site Inspection
11. Off-Site Monitoring
12. Corporate Govenance

حقوق  رعایت  و  عدالت  شفافیت،  پاسخ گویی، 
ذی نفعان می شود و ضمن ایجاد یک ساختار شفاف 
و قابل  اعتماد در بانک، احتمال بروز انواع تخلفات 
)عاقلی نژاد،  به حداقل می رساند  را  بانکی  و جرائم 

 .)8 :1394

بانکی،  شرکتی  حاکمیت  مقررات  اصلی  هدف 
بازار پول و  شفاف سازی و پاسخ گویی در بورس و 
پیشگیری  شفافیت، جهت  برقراري  است.  سرمایه 
از سوءاستفاده متصدیان بانکی و فساد بانکی، نقش 
بسزایی داشته و در ادبیات جرم شناختی معاصر و 
رویکرد بین المللی توجه شایانی را به خود جلب کرده 
است، اما باید توجه داشت که جریان آزاد اطلاعات 
جامعه  در  قدرت  دارندگان  توسط  شفاف سازی  و 
می تواند جهت مقابله با بزهکاري شهروندان عادي 
نیز نقش بسزایی داشته باشد )ساریخانی و اکرمی 

سراب، 1392: 96(. 

از این  رو، شفافیت قوانین و مقررات نظام پولی 
به   باید  که  است  مسائلی  ازجمله  کشور،  بانکی  و 
صراحت، حیطه های فعالیت های اقتصادی بانک ها 

را بیان کند. 

در این میان، پیشگیری از جرائم بانکی در فضای 
مجازی امری همگانی بوده و بانک ها و سازمان های 
آگاه سازی  امر پیشگیری و  دولتی و غیردولتی در 
بانکداری  امنیتی  مسائل  آموزش  و  شهروندان 

الکترونیک باید پیش قدم باشند.

بانکداري الکترونیکي را می توان استفاده و نمایش 
فناوری های گوناگون و متفاوت خدمات و گسترش 
ماشین های خودپرداز و ارائه مستقیم صورت حساب 
و  وجوه  الکترونیکي  انتقال  و  اتوماتیک  پرداخت 
Kolodinsky; Hoga- )بانکداري خانگي تعریف کرد 

 .)rth & Hilgert, 2004: 1
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الکترونیکی و شبکه های  بانکداری  به  دسترسی 
بزهکاران  برای  را  مناسبی  امن  حاشیه  اینترنتی، 
در  که  دارد  ضرورت  بنابراین  می دهد؛  قرار  پولی 
این  و جنایی  مالی  اقتصادی،  تدوین سیاست های 
موضوع مد نظر قرار گیرد )حبیب زاده و میرمجیدی 

هشجین،1390: 23(. 

یکي از ابزارهاي انتقال الکترونیکي وجوه، کارت های 
بانکي هستند که علاوه بر افزایش سودآوری بانک ها، 
در کاهش احساس ناامنی مشتریان و رضایت مندی 
حسن زاده،  )برادران  دارند  بسزایی  تأثیر  هم  آن ها 

پورصادق و شکوری ملکی، 1388: 201-210(. 

الکترونیکی،  بانکداری  جایگزینی  به  توجه  با 
شناسایی  برای  بانکی  سیستم  است  شایسته 
تراکنش های بانکی مشکوک، فناوری های پیشگیرانه 
به کار بندد و سامانه های پرداخت مجهز به روش های 
کنترلی دقیق را در سامانه خدمات بانکی تعبیه کند.

وضعی، لازم  پیشگیری  در جهت  مرکزی  بانک 
است نظارت مؤثری بر تأسیس بانک ها و مؤسسات 
هویت،  احراز  ضوابط  رعایت  باشد.  داشته  مالی 
طبقه بندی اشخاص، تعیین سطح فعالیت مشتریان 
برای  هم  بانک ها  سایر  با  کارگزاری  روابط  بانک، 
پیشگیری از جرائم بانکی نظیر پول شویی ضروری 
است )حسینی و آذری متین، 1394: 136-139(. 

بانکي،  تراکنش های  افزایش شفافیت  به  منظور 
مبارزه با پول شویی و پیشگیری از فرار مالیاتي، به 
بانک مرکزي هم اجازه داده  شده است حساب های 
افراد  و  ملي  شماره  فاقد  حقیقي  اشخاص  بانکي 
حقوقي فاقد شناسه ملي را مسدود کند و همچنین 
براي  را  آستانه  حد  از  بالاتر  مبلغ  با  وجه  انتقال 
اشخاص حقیقي از طریق همه تراکنش های بانکي 
و سایر ابزارهاي پرداخت، مشروط به درج بابت و در 

صورت نیاز به ارائه اسناد مثبته کند )بند ح تبصره 
16 قانون بودجه سال 1398 کل کشور(. 

از سوی دیگر، زمینه ها و شیوه های تقلب، کلاهبرداری 
و پول شویی در معاملات اعتبار اسنادی باید شناسایی 
و راهکارهایی برای بانکداران جهت پیشگیری از این 

جرائم بانکی ارائه شود )کوئو- الن، 2002(. 

و  تقلب  تکنیک های  شناسایی  از  پس 
کلاهبر داری های صورت گرفته در مؤسسات پولی و 
بانکی، سیستم های شناسایی تقلب هم بایستی به 
کار گرفته شوند که در این میان، تجمیع و ترکیب 
تشخیص  و  سوءاستفاده  تشخیص  رویکردهای 

ناهنجاری، بهترین راه حل به نظر می رسد. 

می کند  تلاش  سوءاستفاده13  تشخیص  تکنیک 
که حملات مشاهده شده قبلي را در قالب یک الگو 
یا امضا تشخیص دهد. به  عنوان  مثال، می توان به 
تغییر مداوم یک پوشه یا تلاش های متعدد به  منظور 

خواندن یک فایل حاوی رمزهای عبور اشاره کرد. 

شامل  سوءاستفاده  تشخیص  رویکردهاي 
سامانه های خبره14، استدلال بر پایه مدل15، تجزیه 
و تحلیل عبور حالت16 و مانیتورینگ پویاي ضربه 

. )Smaha & Winslow, 1994: 39( کلید17 است

استفاده ترکیبی از رویکرد تشخیص سوءاستفاده 
و تشخیص ناهنجاری، باعث تجمیع مزایای دو روش 
شده و نقاط ضعف هر یک از روش ها را نیز پوشش 
می دهد. با این رویکرد در به کارگیری تکنیک های 
تشخیص تقلب، استفاده از تکنیک شبکه های عصبی 
بسیار کاراست )حاتمی راد و شهریاری،1390: 224(. 

13. Misuse Detection
14. Expert Systems
15. Model-Based Reasoning
16. State Transition Analysis
17. Keystroke Dynamics Monitoring
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نخستین بار براوس، لانگدورف و هپپ پیشنهاد 
با  نقش محور18  پیوسته  سیستم های  ترکیب 
رویکردهای منطبق بر شبکه های عصبی19 را دادند 
 .)Brause; Langsdorf & Hepp, 1999: 110(
هم  به  گره های  از  مجموعه ای  یک شبکه عصبی، 
متصل شده است که با تقلید از کارکرد مغز انسان 
به  وزن داری  ارتباطات  گره  هر  طراحی شده اند. 
 Ghosh( چندین گره دیگر در لایه های مجاور دارد

 .)& Schwartzbard, 1999

در شبکه های عصبی، به  صورت نرم افزاری، ساختار 
داده ای طراحی می شود که می تواند همانند نورون 
عمل کند. به این ساختار داده ها، گره گفته می شود. 
سپس با ایجاد شبکه ای بین این گره ها و اعمال یک 
الگوریتم آموزشی به آن، شبکه را آموزش می دهند. 
لزوم  به  شماره97/2/9-97/34660  بخشنامه  در 
اتخاذ سازوکارهای کنترل داخلي صحیح با رویکردي 
پیشگیرانه در سطح سیاست گذاری های فروتقنینی 
جهت کاهش ریسک تقلب در بانک ها و مؤسسات 

اعتباري تأکید شده است. 

سیاست گذاری های فراتقنینی ناظر بر نظام پولي و 
بانکي کشور هم عمدتاً با تصویب قوانین برنامه های 
به  موجب  می پذیرد.  انجام  توسعه کشور  پنج ساله 
قانون برنامه چهارم توسعه، دولت مکلف شد از سال 
اول برنامه چهارم، نسبت به برقراری نظام بانکداری 
و  پول  تبادل  رویه های  پیاده سازی  و  الکترونیکی 
خدمات بانکی الکترونیکی ملی و بین المللی در همه 

بانک های کشور و برای همه مشتریان اقدام کند. 

ثبت  و  ایجاد  توسعه،  پنج ساله  برنامه  قانون  در 
بانک ها،  قبیل  از  اعتباري  و  پولي  نهادهاي  تمام 

18. Rule-Based
19. Neural Network

مؤسسات اعتباری، تعاونی های اعتبار، صندوق های 
قرض الحسنه و صرافی ها فقط با اخذ مجوز از بانک 
مرکزي امکان پذیر شد. بر این اساس، اختیار سلب 
صلاحیت حرفه ای و لغو مجوز و محکومیت متخلفان 
فعال در حوزه پولي به پرداخت جریمه هم به بانک 
مرکزی داده  شده است )پیروزفر، 1390: 42-43(. 

قانون برنامه ششم توسعه هم در چارچوب بندهاي 
6 و 9 سیاست هاي کلي برنامه مبني بر »تأمین مالي 
فعالیت هاي خرد و متوسط به  وسیله نظام بانکي« و 
»اعمال نظارت کامل و فراگیر بانک مرکزي بر بازار 
سامان دهي  و  اعتباري  و  بانکي  پولي،  مؤسسات  و 
مؤسسات و بازار هاي پولي و مالي در جهت ارتقای 
مطالبات  نسبت  کاهش  و  سلامت  و  شفافیت 
پولي و  به تسهیلات«، در بخش »نظام  غیرجاري 
بانکي و تأمین منابع مالي«، تکالیف و برنامه هایي را 
در جهت نیل به اهداف و سیاست هاي یاد شده براي 

نظام بانکي کشور مقرر کرده است.

به  برنامه  کلي  سیاست هاي  تحقق  رویکرد  با 
اعطاي اختیارات بیشتر به بانک مرکزي براي اتخاذ 
اقدام های نظارتي و انتظامي علاوه بر اختیارات قانوني 
مندرج در قانون پولي و بانکي کشور، ازجمله اعمال 
محدودیت یا ممنوعیت توزیع سود و اندوخته ها بین 
سهامداران مؤثر بانک ها و سلب حق رأي از آن ها، 
و  پاداش  پرداخت  ممنوعیت  یا  محدودیت  اعمال 
مزایاي مدیران بانک ها و سلب صلاحیت حرفه اي 
مدیران عامل و اعضاي هیأت مدیره بانک ها تأکید 

شده است. 

لیزینگ،   بانکي،  عملیات  انجام  براي  همچنین 
و حقوقي  اشخاص حقیقي  توسط  غیره  و  صرافي 
نوع  از  مجازات  مرکزي،  بانک  از  مجوز  اخذ  بدون 
تعزیري درجه شش تعیین  شده و نیروي انتظامي 
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موظف شده بنا به اعلام بانک مرکزي نسبت به توقف 
فعالیت یا تعطیل کردن مؤسسات پولي و بانکي و 

شعب غیرمجاز اقدام کند. 

علاوه بر این، هر گونه تبلیغ براي ارائه خدمات پولي 
و بانکي بدون رعایت ضوابط مربوط مستوجب جریمه 
نقدي دانسته شده است. تشکیل شوراي فقهي بانک 
مرکزي را مي توان از دیگر سیاست گذاری های قابل 
 توجه در جهت حصول اطمینان از اجراي صحیح 
عملیات بانکي بدون ربا در نظام بانکي کشور دانست. 

انقلاب  معظم  رهبر  ماده ای  هشت  فرمان  در 
اسلامی هم بر خشکانیدن ریشه های فساد مالی و 
اقتصادی تأکید شده است. به  موجب ماده پنج این 
فرمان )منشور مبارزه با مفاسد اقتصادی(، بخش های 
مختلف نظارتی در سه قوه از قبیل سازمان بازرسی 
کل کشور، دیوان محاسبات و وزارت اطلاعات مکلف 
شده اند تا با همکاری یکدیگر، نقاط دچار آسیب در 
گردش مالی و اقتصادی کشور را به  درستی شناسایی 
کرده و محاکم قضایی و نیز مسئولان به آسیب زدایی 

در هر مورد یاری رسانند. 

به  مثابه  بانکی؛  جرائم  مصداقی  جرم انگاری   .2
راهبرد سرکوبگرانه

سیاست های تحریمی و تدابیر اقتصادی مدیران 
تحولات  نتایج  از  سودجویان  شده  موجب  اجرایی 
مختلف  به  انحای  کشور  بانکی  و  پولی  شتاب زده 
سوءاستفاده کنند و بدین شکل آسیب های مهلک 

به ساختار نظام پولی، بانکی و اقتصادی وارد سازند.

حال پرسش این است که در سیاست گذاری های 
بانکی صورت  پولی، چه جرم انگاری هایی در حوزه 
پذیرفته است؟ به دلیل زمینه اقتصادی جرائم بانکی، 
رفتارهای  از  برخی  به جرم انگاری  اقدام  قانون گذار 
به  اعتماد مردم  تا زمینه  قانون کرده  است  خلاف 

 نظام بانکی و اقتصادی را به  نوعی تضمین کند. 

از این  رو، درصدد بوده تا سیاست جنایی جامعی 
تدارک ببیند که راهبرد کیفری کاملی را دنبال کند. 
قانون ارتقای سلامت نظام اداری و مبارزه با فساد 
مصوب 1390 بخشی از مفاسد اقتصادی که علیه 
حقوق مالی دولت ارتکاب می یابند را مورد توجه قرار 
داده است، اما از حیث راهبرد کیفری، نظام تقنینی 
ایران با مقررات بسیار پراکنده جزائی در حوزه پولی و 
بانکی روبه روست و مقررات کلی و منسجمی در قبال 

جرائم بانکی دیده نمی شود )نجفی، 1398: 41(. 

جهت  در  ممکن  حربه ای  کیفری،  راهبرد  پس 
آخرین  به  عنوان  که  است  بانکی  جرائم  با  مقابله 
راهبرد در سیاست گذاری های پولی و بانکی باید مد 
نظر قرار گیرد. البته بایستی اصلاحاتی در قوانین 
بانکی  تا کارایی حقوق کیفری نظام  صورت گیرد 

مؤثر واقع شود )عبدالمالکی، 1391: 231(. 

ارزی  و  بانکی  پولی،  جرائم  از  برخی  کنار  در 
جرم انگاری شده در مقررات مرجع پولی و بانکی 
از قبیل قانون پولی و بانکی کشور، قانون مبارزه 
با پول شویی و آیین نامه اجرایي آن، قانون تنظیم 
بازارغیرمتشکل پولی، قانون عملیات بانکی بدون 
اسلامی  جمهوری  بهادار  اوراق  بازار  قانون  ربا، 
ایران، لایحه قانونی اداره امور بانک ها و متمم آن، 
لایحه قانونی ممنوعیت خروج بدهکاران بانک ها و 
قانون مجازات اخلال گران در نظام اقتصادی کشور 
به  جرأت می توان گفت که برداشت غیرقانونی از 
حساب مشتریان با استفاده از جعل امضا، مدارک و 
اسناد، مهم ترین جرم بانکی است )بیگی و غلامی، 

.)9-10 :1394

خصوصی  و  دولتی  حسب  بر  که  نماند  ناگفته 
بودن بانک ها، نوع جرم انگاری ها هم متفاوت خواهد 
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بود. به  عنوان  مثال، اختلاس، ارتشا، اخذ کمیسیون 
بانکی،  امکانات  و  منابع  دادن  هدر  پورسانت،  و 
و  اطلاعاتی  رانت  از  استفاده  نفوذ،  از  سوءاستفاده 
مصادیق  ازجمله  بانکی،  امکانات  از  سوءاستفاده 
جرائم بانکی هستند که قابل ارتکاب در بانک های 
از  مال  تحصیل  امانت،  خیانت  در  هستند.  دولتی 
طریق نامشروع، اخلال در نظام اقتصادی کشور، ربا 
و پول شویی هم از مصادیق جرائم قابل ارتکاب در 
بانک های خصوصی هستند )فراتی، 1398: 66-82(. 

از دیگر راهبردهای سرکوبگرانه با سازوکار جرم 
جرم  به  می توان  بانکی  جرائم  مصداقی  انگاری 
انگاری رفتارهای مخل نظام پولی در امور ناظر بر 
تأسیس بانک و فعالیت غیرمجاز در عرصه بانکداری 
و عملیات بانکی اشاره کرد. راهبرد سرکوبگرانه در 
حوزه مداومت در اشتغال غیرمجاز در عملیات بانکی 
در قالب دو عنوان مجرمانه »ادامه فعالیت غیرمجاز 
بانکی اشخاص حقیقی و حقوقی علیرغم اعلام قبلی 
بانک مرکزی« و »ادامه فعالیت بانکی توسط مدیران 
سلب صلاحیت شده« به ترتیب به  موجب تبصره 4 
ماده 1 قانون تنظیم بازار غیرمتشکل پولی مصوب 
1383 و تبصره 3 ماده 96 قانون برنامه پنجم توسعه 
مصوب 1389 جرم انگاری شده اند )سمیعی زنوز و 

صابر، 1395: 280(. 

البته ناگفته نماند که این راهبرد به جهت نامتناسب 
بودن ضمانت اجرای کیفری مقرره، یعنی حداکثر 
شش ماه حبس، فاقد وصف بازدارندگی لازم بوده 
است. این در حالی است که ماده 54 قانون بانکداری 
آلمان مصوب 1988 حبس تا سه سال و ضبط همه 
اموال حاصل از اشتغال غیرمجاز به عملیات بانکی و 
پرداخت جزای نقدی معادل اموال حاصل از مبادرت 
به  که  افرادی  برای  را  بانکی  غیرمجاز  عملیات  به 
اشتغال غیرمجاز به عملیات بانکی مبادرت می ورزند، 

 .)Horn, 2011: 75( تعیین کرده است

برخلاف این راهبرد تعدیلی، عمده جرم انگاری های 
به  وابستگی  به جهت  این حوزه  در  گرفته  صورت 
سیاست های دولتی و نظام اقتصادی کشور، با راهبرد 
تشدیدی و قاطع کیفری حتی تحت شرایطی از باب 
مواجه  فی الارض  افساد  مجازات  با  اقتصادی  فساد 
شده اند )مجاهد، 1395: 11(، چراکه فقدان راهبرد 
سخت گیرانه در قبال این جرائم، باعث می شود که 
 .)Booth, 2008: 35( امنیت دنیای اقتصاد از بین برود

جرم انگاری در قالب کلی جرائم اقتصادی و امنیتی 
 47 و   36 مواد  در  سرکوبگرانه  راهبردهای  کردن 
قانون مجازات اسلامی1392 می توانند اولویت راهبرد 
کیفری در نگرش سیاست جنایی تقنینی ایران را 

تأیید کنند )بنی نعیمه و وروایی، 1397: 57(. 

و  پولی  حوزه  بر  ناظر  جرم انگاری های  بررسی 
بانکی نشان می دهد که راهبردهای کیفری هم با 
خلأ زیادی مواجه هستند و جرم انگاری های متعددی 
نیز که صورت گرفته است که گاه یا در اجرا معطل 
می مانند و یا به نحو کاملی اجرا نمی شوند یا با قوانین 

و مصوبات دیگر در تعارض هستند. 

با  وجود این امروزه به کارگیری فناوری اطلاعات 
جدیدی  ارزش های  آمدن  پدید  باعث  بانک ها  در 
شده است و به جهت عدم جرم انگاری مستقل برای 
بستر بانکداری الکترونیک و مجازی، لازم است اجزا 
مفاهیم  با  نوین  بانکداری  شبکه  فنی  تجهیزات  و 
قوانین جزایی حوزه رایانه تطبیق داده شود و امکان 
شناسایی رفتارهای مجرمانه ناقض ارزش های فنی 

در بانکداری نوین فراهم شود. 

یکی از این ابزارهای شیوه تصدیق هویت رایانه ای از 
نظر حقوقی، امضای الکترونیکی است که بدنه اصلی 
جرائم حوزه بانکداری نوین را به خود اختصاص داده 
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است. برای تعیین نظام کیفری حاکم بر جرائم علیه 
امضای الکترونیکی بایستی حسب مورد به ماده 67 
قانون تجارت الکترونیکی )1382( و ماده 13 قانون 
جرائم رایانه ای مصوب 1388 اشاره کرد که به  موجب 
سامانه های  یا  داده ها  امنیتی  تدابیر  شکستن  آن، 
بانکی که بر اساس نوع درگاه بانکی شیوه نقض تدابیر 

حفاظتی متفاوت بوده، جرم انگاری شده است. 

امضای  علیه  ارتکابی  تقسیم بندی جرائم  مبنای 
طریق  از  غیرمجاز  دسترسی  هم  الکترونیکی 
درگاه های حضوری و غیرحضوری است. بدین سان 
جرم دسترسی غیرمجاز، جامع جرائم سایبری در 
حوزه بانکی است، چون دروازه ورود برای ارتکاب سایر 
جرائم در بانکداری نوین است. به همین دلیل اتخاذ 
راهبرد سرکوبگرانه توان گیری20 نسبت به مرتکبان 

این جرم ضروری است )غلامی، 1388: 501(. 

کارکرد  جهت  گذرواژه  شناسایی  با  این  رو،  از 
مثل  بانکی  درگاه های  در  الکترونیکی  امضای 
سیاست  فروشگاهی22،  پایانه های  یا  خودپرداز21 
جنایی افتراقی متمایزکننده حقوق کیفری ماهوی 
سایبری نسبت به جرائم بانکداری نوین بوده و از 
جرم انگاری  لزوم  و  قانونی  خلأهای  رهگذر  این 
رفتارهای خاص در بانکداری نوین مشخص می شود 

)میر محمدصادقی و آذری متین، 1396: 52-54(.

ارائه  ساختار  با  متناسب  قوانین  نبود  بنابراین 
نظام  تحول  و همچنین عدم  بانکی  نوین  خدمات 
بانکی با پیشرفت های جدید در ارتباط با خدمات 
نوین بانکی و ضعف سیستم های کنترلی، ازجمله 
مشکلات پیشروی نظام بانکی در ایران است )برنیا 

باران، 1389: 189(.

20. Incapacitation
 21. Automated Teller Machin (ATM)
22. Point of Sale (POS)

متولیان  سرکوبگرانه،  راهبرد  رویکرد  در 
حمایت  و  جرم انگاری  زمینه  در  جنایی  سیاست 
کیفری از نظام پولی و بانکی باید به این امر توجه 
به  دست یابی  برای  فاسد  پرداخت های  که  کنند 
قراردادهای بزرگ در امور بانکی، امتیازهای عمده و 
خصوصی سازی شرکت ها، عموماً به مؤسسات پولی، 
مالی و اعتباری بزرگ و مقام های عالی رتبه محدود 
رشد  چشم انداز  و  بودجه  بر  می تواند  که  می شود 

اقتصادی کشورها تأثیر بسزایی داشته باشد.

تلاش های  بین المللی  سطح  در  اساس،  این  بر 
متعددی برای مبارزه با این جرائم انجام  شده است.  
به  موجب کنوانسیون سازمان ملل متحد علیه قاچاق 
مواد مخدر و داروهای روان گردان مصوب 20 دسامبر 
1988، دولت های امضاکننده متعهد به جرم انگاری 
بند ب  در  تعریف شده  نامشروع  تطهیر درآمدهاي 
خود  داخلی  قوانین  در  وین،  کنوانسیون   3 ماده 
شده اند. این کنوانسیون به  موجب ماده  واحده ای در 
مورخ 1370/9/3به تصویب مجلـس شورای اسلامی 

رسیده است )باقرزاده، 1392: 188-189(.

در دسامبر 1988در شهر بازل سوئیس، مقام های 
بانکی دوازده کشور، اساسنامه کمیته بازل23 )بال( را 
منتشر ساختند که بانک های کشورهاي عضو باید با 
آن انطباق داشته باشند. این اصـول شـامل شناسایی 
هویت مشتریان، پرهیز از دادوستدهای مشکوک و 
با  مبارزه  قانون  مجري  سازمان های  با  همکاري 

پول شویی است )تذهیبی، 1396: 56(.

اتحادیه اروپا در تاریخ 8 نوامبر1990 با امضای 
پیمان نامه ای، سیاست مشترکی براي مقابله با جرائم 
پول شویی در اروپا و یا حتی خارج از آن اتخاذ کرد. 
بر اساس این منشور، بر تحقیق و بازرسی، ضبط و 

23. Basel Committee on Banking Supervision
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مصادره درآمدهاي حاصل از جرم تأکید و پیشنهاد 
شد که جرم پول شویی علاوه بر عواید ناشی از قاچاق 
مواد مخدر، درآمدهاي حاصل از جرائم دیگري را نیز 

شامل شود )باقرزاده، 1392: 313(. 

اروپایی  جوامع  اتحادیه   ،1991 ژوئن  در 
بهره جویی  از  ممانعت  زمینه  در  دستورالعملی 
اعلام  ساخت.  منتشر  پول شویی  عملیات  از  ناشی 
هویت  شناسایی  پول شویی،  بودن  غیرقانونی 
مشتریانی که به دادوستد بیش از پانزده هزار یورو 
می پردازند و گزارش دادوستدهای مشکوک از موارد 
گروه  بین المللی  سازمان  هست.  دستورالعمل  این 
بورس های اوراق بهادار24 در اکتبر 1992، گزارش و 
قطعنامه ای صادر کرد که اعضا را تشویق به مبادرت 
به اقدام هایی در جهت مبارزه با پول شویی در بازار 

اوراق بهادار می کرد.

برابر ماده 6 کنوانسیون ملل متحد براي مبارزه 
از دولت ها  با جرائم سازمان یافته فراملی )2000(، 
خواسته  شده تا اقدام های قانون گذاری لازم جهت 
جرم انگاری تطهیر عواید حاصل از جرم صورت دهند. 
برابر ماده 7 کنوانسیون پالرمو هم مقرر شده است 
دولت های عضو به منظور شناسایی مشتري، حفظ 
سوابق و گزارش معاملات مشکوک، یک نظام جامع 
نظارتی و اداري داخلی براي بانک ها و مؤسسات مالی 

غیربانکی ایجاد کنند. 

نیروي ویژه اقدام مالی براي مبارزه با پول شویی25 
که از 21 کشور و دو سازمان بین المللی تشکیل یافته 
است، مهم ترین نهاد بین المللی فعال در مبارزه مستمر 
و همه جانبه براي مبارزه با پول شویی است که در 
سال 1990 گزارش پیش نویس حاوی برنامه فراگیر 

 24. IOSCO
 25. Financial Action Task Force Group on Money
 Laundering (FATF)

براي مبارزه با پول شویی را منتشر کرد و در اکتبر 
2001 هم طرح ابتکاری با هدف مبارزه با عملیات 
تأمین مالی تروریسم و سازمان های تروریستی ارائه 

کرد )غلامی و پوربخش، 1390: 108(. 

کنوانسیون مبارزه با فساد )2003 مریدا( که ایران 
هم در سال 1387 اجازه الحاق به این کنوانسیون را 
پیدا کرده است و قانون ارتقای سلامت نظام اداری 
و مقابله با فساد با تاسی از آن در سال 1390 به 
تصویب مجمع تشخیص مصلحت نظام رسیده است، 
مضاف بر توصیه به جرم انگاری فساد اداری در بخش 
دولتی، اجازه جرم انگاری فساد در بخش خصوصی 
و  )نظری نژاد  است  داده  دولت های عضو  به  هم  را 

اسفندیاری فر، 1395: 208(. 

ناگفته نماند که قواعد بین المللی بانکی و نهادهای 
اقتصادی بین المللی دیگری نیز فرایند انتقال پول 
زمینه،  این  در  که  می دهند  قرار  ارزیابی  مورد  را 
بانک های  اقتصادی،  بین المللی  سازمان های  نقش 
بانک  گروه  پول27،  بین المللی  صندوق  جهانی26، 
جهانی، کنفرانس برتون وودز28، کمیته بیست، کمیته 
موقت، کمیته توسعه، گروه بانک جهانی و مؤسسات 
مالی اسلامی بین المللی، مرکز حل  و فصل اختلافات 
سرمایه گذاری های  تضمین  آژانس  سرمایه گذاری، 
چندجانبه و... در زمینه تسهیل نقل  و انتقال پول و 
سرمایه حائز اهمیت هستند )رضایی، 1390: 20-37(. 

در این  بین، صندوق بین المللی پول به  عنوان یکی 
از شناخته شده ترین مؤسسات وابسته به سازمان ملل 
متحد، مسئولیت تنظیم نظام پولی و مالی جهانی 
و  فنی  مشاوره های  مؤسسه  این  دارد.  عهده  بر  را 
راهبردی به اعضای خود ارائه می دهد که حداقل به 

26.World Bank (WB)
27. International Monetary Fund (IMF)
28. The Bretton Woods Conference, 1944
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لحاظ پوشش و گستردگی، به  مراتب مهم تر از ایفای 
سعیدی،  و  )نورایی  است  مالی  تأمین کننده  نقش 

 .)95 :1397

پیش  بینی  های اقتصادی بروز و منظم در سطح 
بین المللی و ملی، تأثیر بسزایی در سیاست های پولی، 
مالی و تجاری داشته است و از نتایج عضویت ایران در 
صندوق بین المللی پول و بانک جهانی، موظف شدن 
دولت به محاسبه جداول موازنه پرداخت های کشور 
است که دولت متعهد به ارائه اطلاعات اقتصادی لازم 

به صندوق شده است.

بانکی؛  جرائم  بزه دیدگان  از  افتراقی  حمایت   .3
راهبردی فراموش شده

رشد روزافزون نرخ بزهکاری و خطرهای ناشی از 
اجتماعی  آسیب های  تنوع  و  بزه دیدگی ها  گسترش 
در  توجه  مورد  حوزه های  سایر  بر  آن  تأثیر  و 
بهداشت،  آموزش،  قبیل  از  عمومی  سیاست گذاری 
سیاست، رفاه عمومی، محیط  زیست و امنیت اقتصادی، 
سیاست گذاری جنایی را به  عنوان یکی از حوزه های 

اصلی سیاست گذاری عمومی معرفی کرده است. 

جنایی،  سیاست گذاری های  محور  گذشته  در 
امنیت  تأمین  و  بوده  بزهکاران  مجازات  و  تعقیب 
تنبیهی  و  مجازات های سرکوب گر  گرو  در  نظم  و 
رفته رفته،  بزه دیده شناسی  تحوّلات  اما  است،  بوده 
مهم  محورهای  از  را  بزه دیدگان  حقوق  به  توجه 
سیاست گذاری  های جنایی قرار داده است )شیری، 

 .)168 :1397

یا  اقدام ها  علت  به  که  افراد  از  گروهی  یا  افراد 
سیاست های دولتی خلاف قانون یا قواعد کلی حقوق 
بشر، متحمل صدمه جسمی، فرهنگی و اقتصادي، رنج، 
جرائم  بزه دیدگان  می شوند،  استثمار  یـا  محرومیت 
از  اغلب  خیابانی،  برخلاف جرائم  که  دولتی هستند 

هماهنگی ضمنی و تبانی قیمت و دیگر انواع تقلب های 
اقتصادي، پولی و مالی به  مثابه جرائم دولتی مطلع 

نمی شوند )کوزلاریچ، ماتئو و میلر، 2001: 317(.

در این میان، بانک و بانکداری، ازجمله عرصه هایی 
برای  که  خاصی  جاذبه های  به  توجه  با  که  است 
به جامعه  را  زیادی  بزه دیدگی های  دارد،  بزهکاران 
تحمیل کرده است؛ بنابراین احقاق حقوق بزه دیدگان 
مستقیم و غیرمستقیم جرائم بانکی از ضرورت ها و 
استلزامات اساسی عدالت ترمیمی به  حساب می آید 

که دولت ها مکلف به اجرای آن هستند.

جرم شناسان انتقادی به موضوع بزه دیده شناسی، 
جرائم یقه سفیدها را که بزه دیدگانِ جرائم بانکی هم 
می توانند در این دسته جای  گیرند، از این بزه دید گان 
با عنوان »بزه دید گان نامرئی29« یاد می کنند. جرائم 
بانکی فراتر از هزینه های اولیه و مستقیم، هزینه های 
ثانویه  دیگری نیز به همراه دارند که به همان اندازه 

زیان بار هستند. 

تضعیف اعتماد در نظام اقتصادی و بانکداری، از 
دست رفتن اعتماد و اطمینان در نهادها، فرایندها 
فرسایش  و  بانکی  و  پولی  نظام  سیاست گذاران  و 
جرم  ثانویه   پیامد  مهم  حوزه   سه  عمومی،  اخلاق 
بانکی محسوب می شوند )حسینی و قورچی بیگی، 

 .)9 :1394

بسیاری از جرائم بانکی به دلیل رفتار کارکنان خود 
بانک اتفاق می افتد؛ بنابراین بانک ها باید خسارت های 
وارده به مشتریان را در قبال جرم ارتکابی کارکنان 

.)Fikri, 2017: 49( خود بپردازند

 بخشنامه دادستان کل کشور در مورد پرونده های 
کلاهبرداری رایانه ای پس از الزامی شدن استفاده از 

29. Invisible Victims
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رمز های پویا در راستای توجه به راهبرد حمایت از 
بزه دیدگان جرائم بانکی صادر شده است. 

شماره  بخشنامه  به  موجب  اینکه  به  توجه  با 
 3 و   1 بند های  و   1397/6/1-97/186717
بخشنامه شماره 98/51691-1398/2/21 و شماره 
ارائه  مرکزی،  بانک   1398/5/14-98/163575
بانکی  تراکنش های  )نظیر  غیرحضوری  خدمات 
از  استفاده  مستلزم  ضرورتاً  بانک ها  در  اینترنتی( 
گونه  تاریخ 1398/3/1 هر  از  و  بوده  پویا  رمز های 
تراکنش های  در  ایستا  دوم  رمز های  از  استفاده 
رمز  به کارگیری  ادامه  و  اعلام  ممنوع  غیرحضوری 
دوم ایستا از مصادیق آسیب پذیری امنیتی خدمات 
بانکی محسوب شده و به  عنوان ضمانت اجرا مقرر 
داشته است که »هرگونه سوءاستفاده از حساب های 
مشتریان به دلیل آسیب پذیری های امنیتی )ناشی از 
عدم اجرای الزامات رمز های پویا( در سرویس های 
بانکی مستقیماً به عهده بانک بوده و در این موارد 
تأیید مرجع قضایی، برای جبران خسارت مشتریان 

کفایت می کند«. 

مقتضی است در پرونده های کلاهبرداری رایانه ای 
)برداشت غیرمجاز از حساب های بانکی( که پس از 
الزامی شدن استفاده از رمز های پویا تشکیل  شده، 
احراز  صورت  در  و  شود  انجام  لازم  بررسی های 
انجام تراکنش مجرمانه با رمز دوم ایستا به لحاظ 
رفع  عدم  و  مرکزی  بانک  بخشنامه  رعایت  عدم 
خسارت  پرداخت  دستور  امنیتی،  آسیب پذیری 
بانک  به  کاشف  سامانه  طریق  از  و  صادر  بزه دیده 

متخلف ابلاغ شود. 

در  پویا  رمزهای  زیرساخت  بانکی  اگر  بنابراین 
سامانه های خود پیاده سازی نکرده باشد و دارندگان 
ضرر  متحمل  زیرساخت  این  نبود  دلیل  به  کارت 

شوند، جبران این خسارت بر عهده بانک و مؤسسه 
اعتباری یاد شده است )بخشنامه دادستان کل کشور، 

13 شهریور 1398(. 

با  وجود این، مسئله حمایت از حقوق بزه دیدگان 
جرائم بانکی در ایران راهبرد فراموش شده ای است 
که به  صورت افتراقی چندان مورد توجه واقع نشده 
با  بنابراین ضروری است که سیاست گذاران  است؛ 
پژوهش های  از  بهره گیری  و  حوزه  این  در  اهتمام 
انجام یافته در این عرصه و تطبیق مسئله با کشورهای 
در  فرانسه، سیاست گذاری مدونی  پیشرو همچون 
جهت حمایت از این بزه دیدگان که در واقع به  نوعی 
از سیاست گذاری های نامتناسب اقتصادی و بانکی 

کشور متضرر شده اند، اتخاذ کنند. 

از آن حیث که این کشورها ضمن توسعه دامنه 
جرائم  از  ناشی  خسارت های  جبران  به  حمایت ها 
حمایت های  از  بزه دیده  بهره مندی  امکان  بانکی، 
دولت در تمام مراحل دادرسی و حتی قبل از آن 
را فراهم آورده اند و شمول این حمایت در قوانین 
و اجرا به  قدری گسترده است که تمام بزه دیدگان 
حتی بزه دیدگان غیرمستقیم بانکی را فرا می گیرد و 
از این حیث، نظام عدالت کیفری بانکی بزه دیده محور 
و کاملًا نمونه برپا کرده اند و به سمت افق های نوین 

عدالت ترمیمی گام برداشته اند. 

در سطوح منطقه ای و بین المللی هم کنوانسیون 
جرم های  بزه دیدگان  به  غرامت  پرداخت  اروپایی 
عدالت  بنیادین  اصول  اعلامیه  خشونت بار 1983، 
سوءاستفاده  قربانیان  و  جرم  بزه دیدگان  مورد  در 
از قدرت30 1985 )قطعنامه شماره 34/40 مجمع 
برای  جبران  حق  رهنمودهای  و  اصول  عمومی(، 
بشر و حقوق  بزه دیدگان نقض های فاحش حقوق 

 30. Declaration of Basic Principle on Justice for Victims
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کیفری  دادگاه  اساسنامه   ،2005 بشردوستانه 
بین المللی31 و برخی دیگر از اسناد بین المللی عمدتاً 
بزه دیدگان،  از  اقتصادی  و  مادی  حمایت  بیان  به 
پذیرش حق جبران خسارت بزه دیده و نیز راهکارهای 

جبران پرداخته اند. 

کیفری،  حمایت های  مادی،  حمایت  بر  علاوه 
قضایی  امنیتی،  و  پلیسی  روان پزشکی،  و  پزشکی 
است  گرفته  هم  شکل  بزه دیدگان  از  فرهنگی  و 
)جلالی و موسوی، 1395: 73(. تا جایی که می توان 
رهگذر  از  حکومت  برنامه های  کیفی  بهبود  گفت 
اجرای موفق و مؤثر سیاست ها در قلمرو رویارویی 
با بزه دیدگان جرائم بانکی، بدون مراعات شفافیت و 

پاسخ گویی در برابر جامعه ممکن نیست. 

از  پیشگیری  اهمیت  به  توجه  با  عین  حال،  در 
کارکرد  و  نقش  بانکی،  نظام  در  مکرر  بزه دیدگی 
آسیب زای نظام عدالت کیفری سنتی به عنوان یکی از 
منابع ایجاد بزه دیدگی مکرر بایستی مد نظر قرار گیرد. 
از این  رو، هر گونه تحول در چرخه بزه دیدگی بانکی، 
مستلزم تغییر نگرش پارادایمی به نقش بزه  دیدگان، 
و  امور کیفری  در  از عدالت  آنان  نیازهای  و  حقوق 

استفاده از ظرفیت های رویکرد ترمیمی است. 

3. بحث و نتيجه گيری

جوامع  با شکل گیری  هم زمان  که  بانکی  جرائم 
جدید پدید آمده اند، همگام و متناسب با پیشرفت 
و ترقی سیستم های پولی و مالی کشورها، پیچیدگی 
آثار  ازجمله  کرده اند.  پیدا  بیشتری  گستردگی  و 
مهم اجتماعی و اقتصادی این جرائم، انتقال قدرت 
اقتصادی از بازار، دولت و شهروندان به مجرمان و 

 of Crime & Abuse of Power, 1985
 31. Rome Statute of the International Criminal Court
(ICC)

سازمان های مجرمانه است تا جایی که در صورت 
گسترش این جرائم در جامعه و عدم مبارزه جدی با 
آن ها و افزایش قدرت بزهکاران حوزه بانکی، به  نوعی 

دولت تحت کنترل آن ها قرار می گیرد. 

بانکی  سیستم  و  اقتصاد  آسیب پذیری  بنابراین 
کشورها بر اثر جرائم بانکی، یکی از مباحث مطرح 
در دنیای کنونی است. یکی از چالش های فراروی 
پیشگیری و مقابله با جرائم بانکی در ایران، ناشناخته 
که  است  این جرائم  زیان بار  آثار  و  پیامدها  ماندن 
باعث شده حساسیت ویژه ای برای رویارویی با آن ها 

ایجاد نشود.

و  پولی  اعتباری،  مؤسسات  فعالیت  در  اخلال 
پول،  بازار  در  مرکزی  بانک  نظارت  عدم  و  بانکی 
نتایجی  و  بوده  پولی  انضباط  و  شفافیت  خلاف 
افتادن  خطر  به  بانک ها،  ورشکستگی  همچون 
امنیت سپرده های مردمی و درنهایت اخلال در نظام 

اقتصادی، پولی و بانکی را به دنبال خواهد داشت. 

مؤسسات  در  موجود  نقدینگی  عظیم  حجم 
اعتباری، پولی و بانکی، تعداد زیاد سپرده گذاران این 
مؤسسات، لزوم رعایت احکام شرعی دایر بر ممنوعیت 
ربا، لزوم رعایت انضباط و شفافیت در بازارهای پولی 
و پیشگیری از بحران های اقتصادی، بانکی و امنیتی 
در ایران همگی مبین ضرورت سیاست گذاری های 

پیشینی و پسینی در این حوزه است. 

جرم انگاری پول شویی، اخلال در نظام پولی و بانکی 
و برخی از سوءاستفاده های مالی و اجرای بانکداری 
الکترونیک، ازجمله راهبردهایی هستند که در کنار 
تدابیر پیشگیرانه و حمایتی عام مقرره در مقررات 
داخلی مد نظر بوده است. نظام کیفری ایران پای بند 
حداقل گرایی راهبرد کیفری در حوزه جرائم بانکی 
نبوده و این راهبرد، اهمیت تحلیل و تبیین نظام مند 
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از اصول راهبرد کیفری را برای سیاست گذاری های 
پولی و بانکی دوچندان می سازد. 

بر همین اساس، توجه به مقدماتی چون راهبردهای 
راهبردهای  و  تخلفات  نیز  و  خسارت مدار  مدنی 
انتظامی به آن ها باعث صرفه جویی راهبرد کیفری 
به جرم انگاری حداقلی  توجه  آن  بر  و علاوه  است 
و  بانکی  ویژه جرائم  پاسخ گذاری  نظام  و  نظام مند 
متفاوت از سایر جرائم اقتصادی می تواند از اجزای 

مهم نگرش راهبردنگاری جرائم بانکی تلقی شود. 

از طرف دیگر، توجه به ارفاق گرایی و عدم تأکید بر 
امنیتی کردن سیاست راهبرد کیفری و ایجاد مراجع 
ویژه تعقیب و دادرسی نسبت به جرائم حوزه پولی 
کیفری  راهبرد  عقلانی شدن سیاست  به  بانکی  و 
منتهی می شود و از این طریق با اعاده اصل اعتماد 
و شفافیت قانون گذاری ناظر بر این جرائم، می توان 
کاهش روزافزون وقوع و تکرار این جرائم را انتظار 
داشت. بدین سان در راستای حمایت از نظام پولی و 
بانکی حاکم بر کشور، مقنن طی مقررات پراکنده ای 
نظام  مخل  رفتارهای  برخی  جرم انگاری  به  اقدام 
پولی و بانکی کرده است. این در حالی است که به 
جهت بدون بزه دیده بودن، هنوز خیلی از رفتارهای 
ناقض امنیت پولی و بانکی به  مثابه جرم بانکی در 

سیاست گذاری افتراقی مد نظر واقع نشده اند.

جرائم بانکی متضمن لطمه شدید به  نظام اقتصاد و 
بین المللی، یعنی چرخه تولید، توزیع، حمل ونقل، مصرف 
مانند  بین المللی  سازمان های  بنابراین  است؛  پول  و 
سازمان ملل متحد و اتحادیه اروپا نیز سیاست جنایی 

افتراقی با گرایش سخت گیرانه پیش بینی کرده اند. 

از آنجا  که مصادیقی از این جرائم مانند پول شویی 
جنبه جهانی پیدا کرده اند، نظام حقوقی کشورهای 
مختلف در پرتو اسناد بین المللی، ازجمله کنوانسیون 

و  پیشگیری  در  هم گرایی  نوعی  سمت  به  مریدا، 
مقابله با این گونه بزهکاری گام برمی دارند. 

این رویکرد، چه در بعُد سیاست جنایی پیشگیرانه 
و چه در بعُد سیاست جنایی سرکوبگرانه، در گفتمان 
مسئولان قضایی، اجرایی و تقنینی ایران، به ویژه در 
قانون ارتقای سلامت نظام اداری و مقابله با فساد 
به دلیل تمرکز بر پیشگیری وضعی و فنی، قانون 
مجازات اسلامی، به دلیل خارج ساختن این جرائم 
قانون  نیز  و  و مرور زمان  تعلیق  تعویق،  از شمول 
این  در  است.  مشهود  ارز  و  کالا  قاچاق  با  مبارزه 
میان، سیستم بانکی ایران موظف است با پیاده سازی 
نظامات و دستورالعمل های مرتبط با قوانین مبارزه با 
پول شویی در جهت استانداردهای این حوزه حرکت 
هموار  بین المللی  مراودات  برای  را  مسیر  و  کرده 
کند. بر این مبنا تدوین و ارائه الگوی پیشگیری و 
برخوردار  ویژه ای  اهمیت  از  بانکی  با جرائم  مقابله 
است. با اتخاذ راهکارهای کاربردی نظیر راهبردهای 
پیشگیرانه مطرح شده در این نوشتار، جرم زدایی از  
جرم انگاری  غیرضروری ،  بانکی  مجرمانه  عناوین 
جرائم نوظهور در حوزه بانکداری الکترونیکی و به  
طور کلی تـصویب قانون جامع مدیریت نظام بانکی 
می توان از اثرهای سوء جرائم بانکی در جامعه کاست 
و درنهایت شاهد کاهش بزهکاری در حوزه پولی، 

ارزی و بانکی شد.
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ملاحظات اخلاقي

پيروي از اصول اخلاق پژوهش

تمام اصول اخلاقی در این مقاله رعایت شده است.

حامي مالي

این تحقیق هیچ گونه کمک مالی از سازمان های 
یا  تجاری  عمومی،  بخش های  در  مالی  تأمین 

غیرانتفاعی دریافت نکرده است.

مشارکت نويسندگان

همه نویسندگان به یک اندازه در نگارش مقاله 
مشارکت داشته اند.

تعارض منافع

ــه تعــارض  ــن مقال ــر اظهــار نویســندگان ای بناب
ــدارد. ــع ن مناف
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